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L

IL.

I11.

INTRODUCCION

En materia de Riesgo Operacional, desde la puesta en vigencia de la Resolucion N° 4; Acta 67; de fecha 27 de
diciembre del 2012, emitida por el Banco Central del Paraguay, que establece las reglas relativas a la
Administracion del Riesgo Operacional para que las entidades sometidas a su vigilancia y control adopten,
establezcan, implementen y administren adecuadamente un Sistema de Gestion del Riesgo Operacional, el
Banco Nacional de Fomento (BNF) ha ido implantando medidas para la identificacion, analisis, evaluacion,
seguimiento, control y tratamiento de este tipo de riesgo.

Este tipo de gestidn se ubica en el contexto de la cultura general, en las capacidades y habilidades de la entidad
para convivir y colaborar con las estrategias generales. Significa que la Gestion del Riesgo Operacional debe
planificarse con el involucramiento de las diferentes areas de la entidad, y por ello la implementacion de la
administracion de este tipo de riesgo debe estar incluida en un documento orientador que establezca las
directrices que la institucion adopta para tal implementacion.

La entidad debe gestionar el riesgo operacional, como elemento fundamental de una administracion preventiva
que reduzca al minimo la posibilidad de pérdidas, e incremente su eficiencia, para lo cual deberd implementar
mecanismos, procesos y contar con recursos humanos calificados y experimentados, siguiendo los
delineamientos de las normativas locales y las mejores précticas en el mercado.

El presente documento establece los lineamientos generales, que debera observar el BNF, para gestionar el
riesgo operacional.
OBJETIVOS DEL MANUAL

Este Manual tiene el prop6sito de establecer los lineamientos y politicas a ser adoptados en la implementacion
de una Metodologia de Gestion de Riesgo Operacional, cuyo objetivo es el de monitorear, medir y controlar
los riesgos operacionales implicitos en los procesos del BNF.

DOCUMENTOS REFERENCIADOS

Resolucion SIB N° 4/2012 Reglamento para la Gestion del Riesgo Operacional.
Circular SIB N° 65/2010 Reglamento que establece los estandares minimos para un buen Gobierno
Corporativo.

IV. ALCANCE

El presente Manual contiene los elementos de la Metodologia de Gestion de Riesgo Operacional de la entidad,
el cual inicia con la identificacion y medicién de los eventos de riesgo operacional en cada uno de los procesos
gue involucra a las operaciones, para luego establecer y monitorear los controles y el perfil de riesgo del banco.

La gestion del Riesgo Operacional es responsabilidad de todo el personal del BNF, incluyendo al Directorio,
las Gerencias, las Divisiones, Secciones y a los funcionarios de la entidad.

Las responsabilidades se distribuyen de la siguiente manera:

Definicion de una Estrategia adecuada para la Gestion del Riesgo Operacional, es responsabilidad del
Directorio.
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La Gestion y Mantenimiento del Sistema de Gestion de Riesgo Operacional es responsabilidad de la
Gerencia de Area de Riesgos, apoyado por la Gerencia Departamental de Gestion de Riesgo Integral y la
Division Riesgos Operativos.

La Evaluacion y el Tratamiento del Riesgo Operacional esta a cargo de los Duefios de Procesos, apoyados
en los Gestores de Riesgos designados por los mismos.

El Monitoreo del Cumplimiento de Politicas y Procedimientos de Riesgo Operacional corresponde a

Auditoria Interna.

V. DEFINICIONES

Para los fines de este documento, se aplican los términos y definiciones contenidos en la Metodologia de
Gestion Integral de Riesgos, sobre Apetito de Riesgo, Control, Evento, Perfil de Riesgo y Umbral.

5.1.

5.2.

5.3.

5.4.

5.5.

Alta Gerencia o Plana Ejecutiva

Son los responsables de ejecutar las disposiciones del Directorio, quienes toman decision de alto nivel
de acuerdo con las funciones asignadas y la estructura organizacional definida en cada entidad. El
BNF define que la Alta Gerencia constituye la Gerencia General, las Gerencias de areas y; junto con
los Gerentes Departamentales formaran la Plana Ejecutiva.

Cuasi-pérdidas

Eventos que no llegaron a derivar en pérdidas financieras, es decir no tienen impacto econémico
porque se identifican antes de que el riesgo se materialice (ejemplo: error en un contrato que se detecta
antes de que sea firmado, error en condiciones de una operacion que se detecta antes de ser incluida
en el sistema que la procesa)

Duefio de Proceso/Lider del Proceso

Es el responsable de la correcta ejecucion de los procesos a su cargo y de administrar el mejoramiento
continuo del mismo en coordinacion con la Division de Organizacion y Procesos y por
recomendaciones hechas por la Gerencia de Area de Riesgos o la Gerencia de Area de Auditoria
Interna.

Eventos de Pérdida de Riesgo Operacional

Son aquellos incidentes o hechos que puede derivar en pérdidas financieras por Riesgo Operacional a
la entidad.

Clasificacion de Eventos de Pérdida Derivados del Riesgo Operacional

5.5.1 Fraude Interno: Pérdidas derivadas de algun tipo de actuacién encaminada a defraudar,
apropiacion de bienes indebidamente o incumplir regulaciones, leyes, por parte de al menos
un funcionario del BNF, que tiene como fin obtener un beneficio ilicito.

5.5.2 Fraude Externo: Pérdidas derivadas de algun tipo de actuaciéon encaminada a defraudar,
apropiarse de bienes indebidamente o incumplir la legislacién, por parte de un tercero, con
el fin de obtener un beneficio ilicito.

5.5.3 Relaciones laborales y seguridad en el puesto de trabajo: Pérdidas derivadas de actuaciones
incompatibles con la legislacion o acuerdos laborales, sobre higiene o seguridad en el
trabajo, sobre el pago de reclamos por dafios personales o sobre casos relacionados a
discriminacion.
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5.5.5

5.5.6

5.5.7

Practicas con clientes, productos y negocios: Pérdidas derivadas del incumplimiento

involuntario o negligente de una obligacidn frente a clientes concretos o de la naturaleza y
disefio de un producto.

Darios a activos fisicos: Pérdidas derivadas de dafios o perjuicios a activos fisicos de la

Entidad, como consecuencia de desastres naturales, actos de terrorismo, vandalismo u otros
acontecimientos.

Interrupcion del negocio y fallos en los sistemas: Pérdidas derivadas de interrupciones en
el negocio e incidentes por fallas tecnoldgicas, problemas en telecomunicaciones,
interrupcidn de servicios publicos, entre otras.

Ejecucion, gestion y cumplimiento del plazo de los procesos: Pérdidas derivadas de errores
en la ejecucion y administracion de los procesos, asi como en relaciones con contrapartes
comerciales y proveedores.

La clasificacion del Riesgo por clases y factores se despliega en el siguiente cuadro:

Riesgo
Operacional

1. Fraude
Interno

¥

3.Relaciones
Laborales y

2. Fraude
Externo

de
Seguridad
en el Puesto
de Trabajo

¥ ¥

4. Practicas
con
Clientes,
Productos
y Negocios

¥

5. Dafos a
Activos
Fisicos

6.Interrupcion
del Negocio
y Fallos en

los Sistemas

7. Ejecucion,
Gestion y

Cumplimiento
del Plazo de
los Procesos

¥

Asesoramien

to

1. Actividades 1.Roboy 1.Relaciones 1.Adecuacion 1.Desastresy || |7 sistemas 1.Recepcion,
No Fraude Laborales Divulgacion Oros Ejecuciény
Autorizadas Externo o de Inform. y Acontecimi Mantenimiento

‘ 2.Higieney Confianza entos de

2.Roboy 2.Seguridad Seguridad o Operaciones
Fraude de Sistemas enel 2.Practicas P
Interno Trabajo Empresariales 2.Seguimiento

T ode Presentacion
3. I?lscrlmlnacn Mercado de Informes
on Improcedente 3.Aceptacion
S 'de Clpientes
3.-Productos Documentog
Defectuosos 4.Gestién d
L. .Gestion de
4.Seleccion,
Patrocinioy gﬁgﬂf?ﬁ de
Riesgos
5.Actividades > 'gﬂféfggéis
de

6.Distribuidores

y Proveedores

Figura 1: Clasificacion del Riesgo por Clases y Factores de Riesgo

5.6. Factores que Originan el Riesgo Operacional
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5.7.

Se entiende por factores de riesgo, la causa primaria o el origen de un evento de riesgo. Los factores
son: los procesos, personas, tecnologia de la informacion y eventos externos. A su vez se clasifican en
internos o externos, segun se indica a continuacion:

5.6.1 Factores Internos:

a)

b)

c)

Procesos Internos: Es el conjunto de actividades que transforman los elementos de entrada

en productos o servicios, ya sea para satisfacer las necesidades del cliente interno o externo.

La institucién incorpora en su operativa la aplicacion de delineamientos de la gestion por
procesos basados en las mejores practicas.

El Duefio de Proceso y/o Gestor de Riesgo Operacional debe gestionar los riesgos asociados
a los procesos internos implementados para realizar sus operaciones y servicios. La ausencia
de procedimientos, o la desactualizacion de acuerdo con la operativa actual, o procedimientos
inadecuados, pueden tener como consecuencia el desarrollo deficiente de las operaciones, la
evaluacion incorrecta u omisién de los riesgos operativos, asi como la suspension de la
operativa.

Personas: Son los individuos vinculados directa o indirectamente con la ejecucion de los

procesos de la institucion.

La institucion debe gestionar los riesgos asociados al personal, a través del establecimiento de
programas de capacitacion acorde a la posicion o el cargo, manteniendo la cantidad adecuada
de recursos en especial en los cargos que ejercen control, ademas de velar por una adecuada
segregacion de funciones. Las politicas y procedimientos establecidos para la incorporacion,
permanencia y desvinculacion del personal de la institucion se encuentran contempladas en
las documentaciones de referencia, ademas de las exigencias regulatorias aplicadas a la
Funcion Pablica.

Tecnologia de la Informacién: Es el conjunto de herramientas y métodos empleados para

llevar a cabo la administracion de la informacion. Incluye el hardware, software y
telecomunicaciones.

La institucién debera gestionar los riesgos asociados a la Tecnologia de la Informacién basadas
en las disposiciones contenidas en las Manual de Gobierno y Control de Tecnologia de la
Informacion del BNF; ademas de las exigencias regulatorias dictaminadas por la
Superintendencia de Bancos (SIB).

5.6.2 Factores Externos:

Son eventos adversos asociados a la fuerza de la naturaleza u ocasionados por terceros, que
escapan en cuanto a su causa y origen al control de la institucion, tales como: fallas en los
servicios publicos, epidemias y/o pandemias, ocurrencia de desastres naturales, atentados y
otros actos delictivos. Para el efecto el BNF dispone de los planes de contingencia y de
continuidad del negocio, de acuerdo con los delineamientos definidos en el Manual de
Continuidad del Negocio.

Indicadores Claves de Riesgo Operacional
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5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

5.15.

Constituyen alarmas tempranas indicadas en los sistemas, procesos, productos, personas y el ambiente
externo, basadas en estadisticas y/o parametros, tales como namero de operaciones fallidas, rotacion
del personal, la frecuencia y/o gravedad de los errores, entre otros.

La Unidad de Riesgo Operacional (URO)

Se entiende por Unidad de Riesgo Operacional el area designada por la entidad, que debe gestionar y
coordinar la puesta en marcha y mantenimiento de la Metodologia de Gestion del Riesgo Operacional.
El BNF design6 a la Gerencia de Area de Riesgos y sus dependencias Gerencia Departamental de
Gestidn de Riesgo Integral y la Division Riesgos Operativos como URO; de manera matricial también
son parte de la Unidad de Riesgo Operacional los Gestores de Riesgo Operacional de las diferentes
areas del Banco.

Metodologia de Gestion del Riesgo Operacional

Es el documento que contiene las politicas, objetivos, conceptos y definiciones, estructura
organizacional de la URO, estrategias, y referencia a los procesos y procedimientos aplicables en el
desarrollo, implementacion y seguimiento de la Gestion de Riesgo Operacional.

Pérdidas

Cuantificacién econdmica de la ocurrencia de un evento de Riesgo Operacional, asi como los gastos
derivados de su atencién.

Plan de Continuidad del Negocio (PCN)

Es un conjunto de recursos y procedimientos que permiten mantener y recuperar en el menor tiempo
y costo posible los procesos criticos de la Entidad ante una contingencia dada.

Riesgo Operacional (RO)

Es la posibilidad de sufrir pérdidas debido a la falta de adecuacion o fallas de los procesos internos,
personas, sistemas o0 eventos externos. Incluye el riesgo legal, pero excluye el riesgo estratégico y
reputacional.

Riesgo Legal (RL)

Es la posibilidad de que se presenten pérdidas o contingencias negativas como consecuencia de fallas
en la ejecucidn de los contratos, acuerdos o transacciones, que pueden afectar el funcionamiento de la
institucion, derivadas de error, negligencia o imprudencia en la concertacién, instrumentacion,
formalizacion o ejecucion de estos; asi como de incumplimientos de leyes o normativas aplicables.

Riesgo Reputacional (RP)

El riesgo de reputacion es la posibilidad de pérdida en que puede incurrir la entidad por desprestigio,
mala imagen, publicidad negativa, cierta o no, respecto del BNF y sus practicas de negocios, por parte
del publico (clientes actuales y potenciales, contrapartes, empleados, inversores y reguladores) o de
otros sectores (medios, sindicatos, sociedad en general) que cause pérdida de clientes o reduccion de
la rentabilidad

Riesgo Estratégico (RE)

Los riesgos estratégicos son aquellos riesgos que pueden afectar a la capacidad del BNF para alcanzar
sus objetivos y metas generales.
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a.

5.16. Riesgo Inherente (RI)

Nivel de riesgo propio de la actividad y/o del proceso, sin tener en cuenta el efecto de los controles.
5.17. Riesgo Residual (RR)

Nivel resultante del riesgo después de aplicar los controles.
5.18. Sistema de Gestion Riesgo Operacional "'SGRO"

El Sistema de Gestion del Riesgo Operacional "SGRO" es el conjunto de elementos tales como la
Metodologia, las politicas, procedimientos, documentacion, estructura organizacional, registro de
eventos de Riesgo Operacional, drganos de control, plataforma tecnoldgica, divulgacion de la
informacion y capacitacion, mediante los cuales la institucion identifica, mide, controla y monitorea
el Riesgo Operacional.

5.19. Umbral

Consiste en la definicién de un valor que permite conocer a partir de qué momento se necesita tomar
una accion o simplemente no hacer nada, en caso de que esté por debajo de dicho valor. Los umbrales
responderan al nivel de apetito de riesgo que desea tener la institucion para poder aceptar 0 no
determinados niveles esperados de eventos de riesgo operacional.

VI. SISTEMA DE GESTION DEL RIESGO OPERACIONAL "SGRO"

6.1. Obijetivos especificos del Sistema "SGRO"

Identificar en los procesos evaluados, los eventos de riesgo, establecer un perfil de riesgo y
asegurar que los controles se ajusten en la medida que se desarrolle la cultura de prevencion del
Riesgo Operacional.

Establecer las metodologias de identificacion, registro y valoracién del Riesgo Operacional.

Establecer los métodos para registrar los eventos de Riesgo Operacional, asi como las pérdidas
gue pudieren presentarse.

Divulgar el sistema y capacitar a los funcionarios en cada una de las etapas del proceso de
evaluacion de Riesgo Operacional.

Asegurar que los eventos de riesgos identificados sean registrados en la Base de Datos de Eventos
y Pérdidas.

Velar porque el riesgo sea controlado y mitigado permanentemente.

Asegurar la actualizacién y verificacion del sistema de acuerdo con las mejoras metodoldgicas
y/o nuevos productos o servicios que se llegaren a prestar a los clientes, asi como la permanente
divulgacion y capacitacion a los funcionarios.

6.2. Politicas Generales adoptadas

El BNF defini6 e implanté un sistema que permite identificar, registrar, medir, controlar y
monitorear los Riesgos Operacionales. Para el efecto asigna a una unidad organizacional la
administracion y mantenimiento del sistema que verifica el cumplimiento de las normas internas y
externas que se establecen en esta materia.
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6.3.

6.4.

e La administracion del Sistema de Gestion de Riesgo Operacional estd a cargo de la Division
Riesgos Operativos que es una unidad especializada, con la adecuada independencia de otros
riesgos para desarrollar sus funciones.

e EIBNF impulsa a nivel institucional una cultura de prevencién del Riesgo Operacional acorde con
otras politicas y otros sistemas como los de Riesgo Crediticio, Financiero y de Mercado.

¢ EIl Sistema de Gestion del Riesgo Operacional debe ser dindmico de tal forma que se asegure la
identificacion de cambios en los controles y perfiles de riesgo, permita la actualizacion del nivel de
riesgo y facilite a su vez la prevencion y resolucion de conflictos de interés en la recoleccion de la
informacion durante sus diferentes etapas de implementacién, asi como en el registro de eventos y
en el mantenimiento del sistema.

e Las funciones y competencias de cada uno de los funcionarios, asi como la estructura
organizacional, deben mantenerse adecuadas a los propositos y requerimientos del sistema y deben
ser incluidos en los respectivos manuales de Descripcién de Funciones.

e Toda excepcion a lo establecido en el presente manual debe ser autorizada por el Directorio, a
instancia de la Gerencia General. El Directorio podra delegar a la Gerencia General determinadas
facultades en uso de sus atribuciones.

Politicas sobre Indicadores Claves de RO

Otra herramienta que el BNF podra utilizar para identificar, evaluar y/o monitorear sus riesgos
operacionales, es la utilizacion de Indicadores Claves de Riesgo Operacional (Key Risk Indicators o
KRI), que deberan ser utilizados por los Duefios de Proceso y revisados con la periodicidad que se
establezca, para monitorear sobre cambios que podrian indicar un mayor riesgo.

Al definir los Indicadores Claves de Riesgos de RO, se debera asignar a los mismos, unos limites, un
proceso de seguimiento eficaz, responsables del monitoreo, de manera que puedan constituirse en
alarmas para las areas duefias de procesos, quienes evaluaran su posicion ante el riesgo, y al Comité
de Riesgos que acompafiara a las areas en la toma de decisiones (mitigar, transferir o asumir riesgos
operacionales).

Politicas de Subcontratacién o Tercerizacion

Con el fin de administrar los riesgos relevantes vinculados a la Tercerizacion de Servicios ya sea de
las actividades y/o procesos esenciales para la institucion (procesos criticos) y con el entendimiento
de que este tipo de servicios no exime al BNF ni al Directorio de la responsabilidad primaria que
conlleva a la ejecucion de las mismas, las Gerencias de areas responsables de solicitar los servicios
deberéan efectuar las evaluaciones respectivas al proveedor (como parte del proceso de Contrataciones)
y supervisar esta linea de procesos ejecutados, manteniendo una fluida comunicacion con la
Subgerencia Departamental Operativa de Contrataciones y la Division Riesgos Operativos.

A fin de resguardar el control sobre las funciones/procesos/servicios que sean objeto de Tercerizacion,
se debera contemplar en los términos de referencia (antes de la contratacion) principal y explicitamente
lo siguiente:

e Los limites de la responsabilidad de terceros frente a la institucion.
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o El requerimiento de la capacidad financiera para casos de indemnizacion en concepto de
errores, negligencia o cualquier otro fallo operativo.
o Verificar y requerir a terceros proteger la informacion confidencial de la propia entidad como
de sus clientes de divulgaciones no autorizadas.
e El requerimiento de contar con planes de continuidad implementados.
El proceso de contratacion del Proveedor se efectuard conforme al marco normativo de Contrataciones
Pablicas y las politicas internas establecidas en el Manual de Contrataciones del BNF.

6.5. Politicas y Planes de Continuidad de Negocio

Con el fin de administrar los riesgos operacionales vinculados a los eventos externos ante la pérdida
derivada de la ocurrencia de eventos ajenos a su control tales como: fallas en los servicios publicos,
ocurrencia de desastres naturales, atentados y otros hechos delictivos, los cuales pudieran alterar el
desarrollo normal de sus actividades, el BNF dispone de Politicas y Planes de Continuidad de
Negocio, administrados por la Gerencia de Area de Riesgos.

6.6. Evaluacion de Riesgos para la Incorporacion y/o Modificacion de Productos/Servicios

En forma previa al lanzamiento o presentacion de un nuevo producto/servicio (inicio de actividades,
puesta en marcha de aspectos operativos o informaticos relacionados a dicho producto/servicio),
debera comprobarse una adecuada Gestion del Riesgo Operacional a efectos de asegurar que todos los
riesgos involucrados cuentan con adecuados controles que los mitiguen.

Los criterios para la evaluacion del riesgo integral y operacional en la Incorporacién y/o Modificacion
de Nuevos Productos/Servicios se encuentran definidos en el Manual de Procedimientos de Riesgo
Operacional, en la seccion denominada:

e Procedimiento de “Evaluacion de Riesgos en la Incorporacion y/o Modificacion de
Productos/Servicios”.

6.7. Evaluacion del Sistema de Seguridad de la Informacion

Con el fin de tratar los riesgos asociados a los procesos de Seguridad de la Informacion (Sl) y los
activos de informacién de la institucion, la Gerencia Departamental de Administracién de Seguridad
de TIC del BNF estara a cargo de realizar las evaluaciones de riesgos operacionales de los procesos
de Sl, y definir y gestionar el Plan de Tratamiento de Riesgos de Seguridad de la Informacion, bajo
los delineamientos y estandares definidos por el Directorio, para un mayor alcance de la gestion del
riesgo en la seguridad de la Informacién.

La Divisién Riesgos Operativos estard en constante comunicacion con el area de Seguridad de la
Informacion a fin de reforzar la evaluacion y el tratamiento de los riesgos operacionales.
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VII. ESTRUCTURA ORGANIZACIONAL

Para el cumplimiento de los objetivos de implementar el Sistema de Gestidén de Riesgo Operacional, el banco cuenta con una Estructura
Organizacional adecuada para esos fines, la cual se encuentra organizada de la siguiente manera:

Directorio

Presidente

Gerente General

URO | r ) T |

Gerencia Area de
Riesgos

—

Gerencia
Departamental de
Gestién de Riesgo

Integral

Division de RO
|_ Seccién Gestion de
RO

== == (Gestores de RO

Figura 2: Ubicacion de la Unidad de RO en la Estructura Organizacional

APROBADO PAGINA

Resolucién Directorio del Banco Nacional de Fomento N° 1 Acta N° 29 de fecha 20 de abril de 2021 12




DIVISION LBNF

RIESGOS OPERATIVOS METODOLOGIA DE GESTION DE RIESGO
OPERACIONAL

La Unidad de Riesgo Operacional debera contar con el personal y la infraestructura necesaria para cumplir con
los objetivos del Sistema de Gestion del Riesgo Operacional; en consecuencia, es el area responsable de
administrar y mantener el sistema y de comunicar a la Alta Direccidn las novedades que se presenten al
respecto.

1

Modelo de Defensa RO :
|
:Directorio / Alta Gerencia
|
|

. Unidad de Riesgo .
Unidades de i 0 : & Auditoria
. peracional
Negocio
12 2a
z a
linea linea Control ,3‘
Unidades de Independiente line
Soporte del Proceso
Evaluacién diaria del ! Administracién del Monitoreo del
Riesgo Operacional i Sistema de Gestion Cumplimiento del
l Riesgo Operacional Modelo de Riesgo
| Operacional
N

Figura 3: Modelo de defensa de Riesgo Operacional

La figura adjunta sefiala la distribucion de responsabilidades; considerando el modelo adoptado por el Banco
en la gestion integral del riesgo, existen tres lineas de defensa para la institucién con el fin de permitir una
eficiente y eficaz gestidn de sus riesgos operacionales.

Este modelo es la forma en que se distribuyen las responsabilidades de administracion de Riesgo en la
institucion.
Las Gerencias/Responsables de Areas del BNF, junto con las Gerencias Departamentales y las Divisiones

respectivas tienen la principal responsabilidad frente a la evaluacién y administracion de sus riesgos, actividad
que deben realizar en el dia a dia. Esta constituye la primera linea de defensa.

La Unidad de Riesgo Operacional tiene la responsabilidad de gestionar el Modelo de Gestidén de Riesgo
Operacional, asi como las Politicas de Riesgo Operacional. Esta constituye la segunda linea de defensa.

La Gerencia de Area de Auditoria Interna tiene la responsabilidad de proveer una vision independiente acerca
del Sistema de Gestion de Riesgo Operacional. Esta constituye la tercera linea de defensa.

VIII. RESPONSABILIDADES Y ROLES

Sin perjuicio de lo definido en el Manual de Organizacién y Funciones del BNF, el Codigo de Buen
Gobierno del BNF y en las Leyes 281y 751/ 1961 de creacion del BNF y/o en las reglamentaciones locales
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para la Funcion Publica, se establecen las siguientes responsabilidades para cada funcién definida en el
Modelo de Riesgo Operacional:

8.1. Responsabilidades del Directorio

El Directorio es responsable que la institucion cuente con una estrategia adecuada para la Gestion del
Riesgo Operacional, incluyendo:

a.

Aprobar la implementacion de un marco para la gestion del Riesgo Operacional como un riesgo
diferente, teniendo en cuenta las dimensiones del BNF y la complejidad de sus operaciones, con
una periodicidad minima de revision o cada vez que se produzcan hechos o situaciones de
relevancia vinculadas con este riesgo.

Aprobar la Metodologia de Gestion del Riesgo Operacional.

Suministrar pautas y directrices claras a la Gerencia General y aprobar las politicas
correspondientes desarrolladas por la Unidad de Riesgo Operacional.

Tomar conocimiento de los procedimientos desarrollados a efectos de gestionar el Riesgo
Operacional y su grado de cumplimiento, para ello, deber& recibir informacién con una
periodicidad adecuada, la informacion suficiente que permita analizar el perfil de Riesgo
Operacional de la institucién y verificar sus implicancias estratégicas y sustanciales para su
actividad.

Asegurar que el proceso esté sujeto a un examen de Auditoria Interna eficaz e integral.

Asignar los recursos necesarios para la adecuada gestién del Riesgo Operacional, a fin de contar
con la infraestructura, metodologia, capacitacion y personal apropiados.

Aprobar politicas de difusién en el marco de la Gestién de Riesgo Operacional, de capacitacion,
dirigida a todas las areas y funcionarios de la institucion.

Aprobar politicas para la gestion de los riesgos operacionales derivados de actividades de los
servicios prestados por los proveedores.

Garantizar una estructura capaz de implementar y mantener el marco de administracion del
Riesgo Operacional de la institucion, que debera contar con personal técnico capacitado en este
riesgo.

Verificar que la Unidad de Riesgo Operacional no desarrolle otras tareas en areas que puedan
generar conflictos de intereses con su funcion.

8.2. Responsabilidad de la Gerencia General

a.

Asegurar que el BNF cuente con estructuras y procesos apropiados para una gobernanza efectiva
relacionada a los riesgos operacionales.

Impulsar las acciones presentadas por la Gerencia de area de Riesgos sobre los planes y
programas que tienen por objetivo fortalecer la cultura de riesgos operacional institucional.

Mantener comunicacion constante entre las Gerencias a su cargo con el fin de asegurar el
cumplimiento de las politicas relacionadas al riesgo operacional.
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Dar seguimiento para la puesta en préctica y funcionamiento del marco de gestion aprobado por
el Directorio del BNF, de manera que todos los niveles del personal entiendan sus
responsabilidades respecto a la administracion de este riesgo.

Establecer lineas claras de autoridad, responsabilidad y comunicacion con las distintas areas de
la institucion.

Evaluar y aprobar la estructura que la Gerencia de Area de Riesgos presente, que sea capaz de
implementar el marco de administracion del Riesgo Operacional de la institucién, que debera
contar con personal técnico capacitado en este riesgo.

Asegurar gue el responsable por la administracion del riesgo operacional trabaje en coordinacion
con los responsables de la administracion de los demas riesgos.

Informar peridédicamente al Directorio, los principales aspectos relacionados con la Gestion de
Riesgo Operacional.

8.3. Responsabilidades de la Unidad de Gestion de Riesgo Operacional

a.

Disefiar y Desarrollar las politicas, procesos y procedimientos para la administracion del riesgo
operacional.

Participar en el disefio y desarrollar la metodologia para la Gestion del Riesgo Operacional, que
deberé ser implementada en forma consistente en toda la Institucion.

Asesorar a las areas en la evaluacién del riesgo en forma previa al lanzamiento de nuevos
productos/servicios y ante cambios importantes en el aspecto operativo e informatico.

Identificar las necesidades de capacitacion y difusion para una adecuada gestion del Riesgo
Operacional.

Informar al Comité de Riesgos, la Gerencia General y el Directorio la deteccion de posibles
deficiencias que se produzcan en la aplicacion de politicas, procesos y procedimientos de gestion
de Riesgo Operacional y proponer las correcciones a las mismas, con la periodicidad establecida
por la Institucién

Asesorar a los Duefios del Proceso y Gestores de Riesgos Operacional, para el cumplimiento de
los procedimientos de gestion de Riesgo Operacional.

Mantener una estrecha comunicacion con las diferentes areas que podrian detectar riesgos como
areas de control interno, de contratacion de servicios externos, subcontrataciones, etc.

En el Manual de Organizacion y Funciones del BNF se encuentran definidas estas funciones de una
manera mas detallada.

8.4. Responsabilidades del Jefe de Division Organizacion y Procesos

a.

Proveer a la Division Riesgos Operativos la informacion de cuéles son los procesos criticos de la
institucion con el fin de establecer el plan anual de identificacion y evaluacion de los riesgos
operativos en forma preventiva para trabajar con las diferentes areas.

Asesorar en la identificacion de procesos, subprocesos, y actividades para nuevos productos,
servicios o canales o por modificaciones de procesos y productos existentes a fin de que se puedan
identificar y evaluar los riesgos inherentes a los mismos.
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8.5. Responsabilidades de los Duefios de Procesos

a.

Reconocer e identificar los procesos criticos en funcién a su importancia estratégica y potencial
de mejora.

Participar en las sesiones de evaluacion del Riesgo Operacional, cuando sea necesario.

Aprobar la evaluacién de riesgos realizada por el Gestor de Riesgo Operacional, sobre los
procesos.

Implementar, aplicar, mantener y actualizar el Sistema de Control Interno de su area, cuyas
acciones preventivas y correctivas, permitiran la mitigacion del Riesgo Operacional.

Elaborar, establecer y mantener actualizadas las politicas y procedimientos de los cuales son
responsables.

Definir e implementar los planes de mitigacion de eventos de pérdidas por Riesgo Operacional.

Reportar los eventos de pérdidas y cuasi perdidas registrados en su area, al momento de la toma
de conocimiento de su ocurrencia, via Gestor de Riesgo Operacional.

Mantener una estrecha comunicacién con su area, asi como con la Unidad de Riesgo Operacional
con relacion al Riesgo Operacional que contribuya a una mejora continua.

Informar y difundir reportes de acuerdo con la metodologia emitida por la Divisién Riesgos
Operativos y fomentar la cultura de Riesgo Operacional.

8.6. Responsabilidades de los Gestores Riesgo Operacional (GRO)

a.

Identificar y evaluar los riesgos operacionales detectados, determinando las causas y efectos
derivados a los riesgos identificados.

Determinar cada vez que sea identificado un riesgo, la frecuencia e impacto econémico para
aquellos riesgos cuantificables por pérdidas directas.

Identificar y realizar la evaluacion de los controles del proceso evaluado.

Proporcionar informacidn relacionada con el seguimiento de las acciones referentes a los planes
de mitigacion.

Reportar y registrar los eventos de pérdidas y cuasi perdidas identificados en su area, a través del
Duefio del Proceso, al momento de la toma de conocimiento de su ocurrencia.

Mantener una estrecha comunicacién con su area, asi como con la Unidad de Riesgo Operacional
con relacion al Riesgo Operacional que contribuya a una mejora continua.

8.7. Responsabilidad de Gerencia de Area de Auditoria Interna

a.

Proveer una vision independiente acerca del Sistema de Gestion de Riesgo Operacional.

8.8. Responsabilidad del Comité de Riesgo

Las funciones y responsabilidades del Comité encargado de tratar los temas de la gestion de riesgo
operacional se encuentran detalladas en el documento “Res. N° 15 Acta 44 14-06-18 BNF Manual de
Funciones del Comité de Riesgos”.
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IX. DEFINICIONES Y CRITERIOS DE RIESGOS

9.1. Apetitoy Tolerancia al Riesgo

Tomar riesgos es un componente necesario de cualquier actividad empresarial. En el BNF nuestro objetivo es
asegurar que los riesgos tomados sean identificados, apropiadamente evaluados, controlados y mitigados
(cuando sea apropiado). El Apetito y Tolerancia al Riesgo Operacional esta alineado al Riesgo Integral del
Banco y se encuentra detallado en la Metodologia de Gestion Integral de Riesgos - Declaracion del Apetito
por el Riesgo.

9.2. Umbrales Monto Méaximo de Pérdidas Totales

Es el monto maximo de pérdidas totales (sumatoria de eventos) que tolerara la institucion por riesgo
operativo, en el periodo de un afio fiscal. Los montos se encuentran indicados en el Anexo I.

9.3. Umbral para la registracion y el seguimiento de eventos de Riesgo Operacional

e El Umbral para la registracion: es el importe definido a partir del cual se realizara el registro
del evento de pérdida por riesgo operativo en la base de datos.

e El Umbral para Seguimiento de eventos de pérdida de Riesgo Operacional: es el importe
desde el cual se realiza el seguimiento de eventos de pérdida. Los montos se encuentran
indicados en el Anexo I.

9.4. Umbral para la registracion y evaluacion de las cuasi-pérdidas

e Umbral para la registracion de Cuasi — pérdidas: Importe a partir del cual se registraran las
cuasi-pérdidas.

e Umbral para la Evaluacion de las cuasi-pérdidas: Importe a partir del cual la Unidad de
Riesgo Operacional debera dar seguimiento a fin de solicitar algun plan de accién por parte de
los duefios de los procesos. Los montos se encuentran indicados en el Anexo |.

X. PROCESO DE GESTION DE RIESGO OPERACIONAL DEL BNF

10.1. Etapas del Proceso de Gestion del Riesgo Operacional

La institucion ha establecido un proceso de Gestién de Riesgo Operacional, el cual abarca las
siguientes etapas:
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Establecer Gobierno de GRO

Definir Estructura Organizacional
Definir Politicas GRO

Definir Procedimientos GRO
Alcance, Contexto y Criterios

Identificar Riesgos

1. Mapear Procesos (Existentes o Nuevos)
2. ldentificar Riesgos, causas y efectos.
3. Clasificarel Riesgo.

A 4

Evaluar Riesgos

Determinar Impacto y Probabilidad (Matriz)
Identificar Controles Existentes.

Evaluar efectividad, Operacion del Control.
Establecer Nivel de Riesgo.
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8. Generar Planes de Mitigacion.

9. Implementar Planes de Mitigacion
10.Reportar Eventos de Pérdidas.

11. Actualizar BD de Eventos de Pérdidas.

Figura 4: Etapas del Proceso de Gestion del RO

Monitorear, Reportar y Revisar

Establecer Gobierno de GRO: Consiste en establecer la Gobernanza del Riesgo Operacional, en definir
la estructura organizacional necesaria, que se encargara de disefiar y proponer las politicas, procedimientos,
e implementar la metodologia de gestion del riesgo operacional aprobadas.

Identificar: Consiste en determinar los riesgos inherentes en todos los productos, actividades, procesos y
sistemas importantes, teniendo en cuenta tanto factores internos (estructura de la institucion, naturaleza de
sus actividades, la calidad de los recursos humanos, cambios estructurales, rotacion, entre otros), como
factores externos (epidemia, pandemia, cambios en el sector y avances tecnolégicos) que pudieran afectar
el desarrollo de los procesos con un impacto negativo en las estrategias y por ende, en el logro de los
objetivos de la institucion.
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Adicionalmente, dentro de esta etapa se deben identificar las fallas o insuficiencias de orden legal, a fin de
determinar y comprender la exposicion al riesgo legal que se encuentren asociadas al Riesgo Operacional.

Para poder puntualizar los riesgos, se debe partir de las actividades intrinsecas a los procesos o subprocesos
establecidos por las Areas (por lo que es indispensable contar con un completo mapeo de los procesos de
la institucion).

Evaluar: Los riesgos inherentes identificados seran evaluados considerando su probabilidad de ocurrencia
y su impacto en caso de materializarse. Estos riesgos seran evaluados con bases inherentes y bases
residuales.

Incluye la identificacion de los controles establecidos como estrategia de limitacion y control de riesgos,
determinando su efectividad y su disefio.

La institucién debe asegurarse de evaluar los riesgos inherentes asociados a la introduccion o
emprendimiento de nuevos productos, actividades, procesos o sistemas nuevos y que los mismos sean
sujetos a procedimientos adecuados de evaluacion.

Deberé realizar una efectiva evaluacion del riesgo residual que permita entender el perfil del riesgo y
asignar mas efectivamente los recursos para la administracion de los mismos.

Otra herramienta que la entidad puede utilizar para identificar y evaluar sus riesgos operacionales es la
utilizacion de Indicadores de Riesgos, que serdn revisados con la periodicidad que se establezca, para
monitorear sobre cambios que podria indicar un mayor riesgo, en cuyo caso podra utilizar el procedimiento
de “Gestion y Monitoreo de Indicadores Clave de Riesgo Operacional”.

Controlar y Mitigar: En esta etapa los Duefios de Procesos y/o los Gestores en coordinacion con la Unidad
de Riesgos Operacionales (URO) deberan analizar los riesgos y el tratamiento para evitarlos, aceptarlos,
reducirlos o compartirlos, alinedndolos con la tolerancia al riesgo definida por la entidad. De las acciones
propuestas para reducir o transferir el nivel de riesgo residual se generaran los Planes de Mitigacion.

Asimismo, la institucién contara con una Base de Datos actualizada para registrar los eventos de Riesgo
Operacional gque se pudieren presentar y que generen pérdidas o cuasi-perdidas, de manera a monitorear la
materializacion del riesgo previamente identificado.

Como medidas de mitigacion se podran generar planes de contingencia y politicas de administracion de
riesgos por actividades externas relacionadas.

Monitorear, Reportar y Revisar: En esta etapa se realiza el proceso de monitoreo regular del perfil de
Riesgo Operacional, a los efectos de facilitar la rapida deteccidn y correccién de las posibles deficiencias
gue se produzcan en los procesos y procedimientos de Gestion de Riesgo Operacional.

Finalmente, la Unidad de Riesgo Operacional debera remitir al Comité de Riesgo y a la Gerencia General
periédicamente o cuando la situacion lo amerite, informes vinculados a los resultados del seguimiento
realizado y las pertinentes propuestas de correccion en los procesos y procedimientos, de manera que las
autoridades puedan entender el perfil general de riesgo de la institucion.

Una vez analizados y aprobados los informes, se deberan distribuir al area afectada a fin de adoptar las
medidas correctivas para asegurar una gestion eficaz del Riesgo Operacional.

De acuerdo con las premisas de este modelo (proceso), los procedimientos formalizados y sus flujogramas
juegan un rol importante en la implementacion y continuidad del Riesgo Operacional, con lo cual recae la

APROBADO PAGINA

Resolucién Directorio del Banco Nacional de Fomento N° 1 Acta N° 29 de fecha 20 de abril de 2021 19




DIVISION LBNF

RIESGOS OPERATIVOS METODOLOGIA DE GESTION DE RIESGO
OPERACIONAL

responsabilidad de manera particular en cada uno de los Duefios de Procesos para identificar, medir, mitigar
y monitorear los riesgos inherentes, asi como proveer y mantener una comunicacion efectiva entre cada
area de la institucién y la Unidad de Riesgo Operacional.

Las actividades que deben ser desarrolladas para cumplir con el proceso de evaluacion de Riesgo
Operacional se encuentran detalladas en el Manual de Procedimientos de Riesgo Operacional, en las
secciones con la siguiente denominacion:

¢ Procedimiento de “Identificacion y Evaluacién del Riesgo Operacional”.

e Procedimiento de “Generacion e Implementacion de Planes de Mitigacion”.

¢ Procedimiento de “Actualizacion de Base de Datos de Eventos”.

e Procedimiento de “Elaboracion de Informes de Gestion y Seguimiento”.
10.2. Valoracion de Riesgos Inherentes
a) Tabla de Frecuencia / Probabilidad de Materializacion: Se define como probabilidad, la

posibilidad de que algo suceda, de la ocurrencia del evento o grupo de eventos que son evaluados,
conforme a la tabla de frecuencia en el Anexo | —a) Tabla Impacto/Probabilidad.

b) Tabla de Impacto: Se define como el impacto, el resultado de la concrecidn de la ocurrencia de un
evento o grupo de eventos, y que afecte el logro de objetivos del proceso o unidad de negocio en
estudio, conforme a la escala definida y aprobada por el Directorio [Ver Anexo I: a) Tabla
Impacto/Probabilidad].

10.3. Matriz de Riesgos

Una vez evaluados los riesgos de acuerdo con su frecuencia/probabilidad e impactos se debe construir la
matriz de riesgos, con el objetivo de determinar el nivel de exposicion, como se muestra en el siguiente
gréfico:

wae —>1 (o2

= N
F v I - e
=
2 Media 3-4 Calificacion del Riesgo Inherente:
E Muy bajo

Baja - Bajo

. Medio
Muy Baja Alto
I 1y Alto
Muy Bajo  Bajo Medio Alto Muy Alto
Impacto
Figura 5: Matriz de Riesgo Inherente
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10.4. Evaluacion de los Controles

Los riesgos son mitigados con controles, los cuales deben ser evaluados de acuerdo con su efectividad

y el disefio, siguiendo el siguiente criterio:

10.4.1 Efectividad

Escala | Calificacion

Descripcién

3 Fuerte

El control es muy adecuado, ya que cumple su funcién en forma
eficiente (automatico y preventivo).

2 Moderada

El control es adecuado; sin embargo, existen algunas debilidades que
no representan un riesgo significativo (automatico-detectivo o manual-
preventivo).

El control no es adecuado, ya que no es de un nivel aceptable (manual
y detectivo).

10.4.2 Disefo

Tabla 1: Tabla Efectividad del Control.

Escala | Calificacion

Descripcion

5 Muy Bueno

El control esta disefiado para reducir al minimo los efectos del riesgo.
El proceso y el control se encuentra documentado y actualizado.

El control esta disefiado para reducir los principales efectos del riesgo.
El proceso y el control se encuentran documentados, pero no
actualizado.

El control esta disefiado para reducir algin aspecto del riesgo. El

3 Regular proceso y algunos controles estan documentados.
El control se halla mal disefiado, provee poca proteccion aun cuando
2 Malo estd bien implementado. El proceso y el control no se encuentran

documentados.

El control estd mal disefiado existe una ausencia de proteccion de la
manera que estd implementado. El proceso y el control no se
encuentran documentados.

Tabla 2: Tabla Disefio del Control.
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Derivado de la siguiente escala debe evaluar cuan importante es cada control para un riesgo, para lo cual
deben adoptarse las siguientes definiciones:

Fuerte . . s
Calificacién del Control:
©
s Moderada Muy Bueno
=
i Regular
Malo
Insuficiente Malo Regular Bueno Muy Bueno Insuficiente _

Disefio
Figura 6: Matriz Evaluacion del Control

10.5. Registro del Mapa de Riesgos

El disefio de un mapa de riesgos permite la visualizacién de los principales (pero no los Gnicos) riesgos que
pueden afectar el cumplimiento de los objetivos institucionales y permite establecer medidas estratégicas
para cuantificar, mitigar y monitorear los riesgos.

Como resultado de la valoracién de los Riesgos en cuanto a probabilidad e impacto, y los controles en
cuanto a efectividad y disefio, se obtiene el Mapa de Riesgos el cual contiene como minimo: Codigo del
Riesgo, Descripcién del Riesgo Operacional, Clasificacion del Evento, Calificacidn del Riesgo Inherente,
Calificacion del Control, Calificacion del Riesgo Residual.

10.6. Matriz de Riesgo Residual

La Matriz de Riesgo Residual ubica cada uno de los eventos de Riesgo después de haber aplicado los
controles, siguiendo el siguiente criterio:

My At ° --- - e
Calificacién del Riesgo Residual:

Alto 4 41 42 43 4-4 45 Muy bajo
g | Medio 3 31 32 33 - 35 - Bajo
§ Medio
_g ele : --- = = Alto
e}
o0
2| Muy Bajo 1 11 12 13 14 15 - Muy Alto

1 2 3 4 5
Insuficiente Malo Regular Bueno Muy Bueno

Calificacién Control
Figura 7: Matriz de Riesgo Residual

Una vez evaluados los controles, la metodologia considera que dependiendo de la aplicacion se podria
reducir el riesgo. Algunos controles son fuertes reduciendo la probabilidad de ocurrencia del riesgo, el cual
se reduciria Gnicamente si se cuenta con ellos.
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Los controles ayudan a mitigar el riesgo junto con la automatizacion de operaciones, los planes de
contingencia o traspaso del riesgo a un tercero, por ejemplo: seguros de dafios, fianzas, etc.

10.7. Tratamiento del Riesgo

Las matrices de riesgos seran evaluadas en sesiones realizadas por el Duefio de Proceso y Gestores de RO
en caso de requerir asistencia podra intervenir la Unidad de Riesgo Operacional, con la finalidad de
determinar como sera administrado el riesgo y en qué casos se deberan establecer tratamientos tal como se
muestra en el siguiente gréfico:

g ™
Retiro de actividades causantes de riesgos en las cuales su tratamiento
adicional no es efectivo en costo v el retorno no es atractive en relacidn al
riesgo involucrado (ej.: avisos de devolucidn, revocacidn de proyectosh

\. vy

Evitar
Riesgos

Actividades y medidas tendientes 2 reducir |a probabilidad de ocurrencia de
un riesgo wo minimizar la severidad de suimpacto. en caso de suceder (gj.:
compensacidn, prevencién de pérdidas. management de crisis.
planificacién de la continuidad de negocios.

Reducir
Riesgos

A

Actividades v medidas tendientes 3 fransferir a un tercero la

Transferir responsabilidad por el manejo de riesgos y/o la obligacion por las

Riesgos consecuencias financieras de riesgo, en caso de ocurrencia (g).: seguro,
sub-contratacion).

A vy

Aceptacidn de riesgos donde el tratamiento adicional del mismo no es
costoso, pero los retornos potenciales son atractivos en relacidn con los
riesgos involucrados.

. vy

Aceptar
Riesgos

Figura 8: Tratamiento del Riesgo

De las decisiones que se adopten en las Sesiones de Trabajo, se deben desprender acciones correctivas
dirigidas a las diferentes areas de la institucién de acuerdo con sus competencias y a los responsables de
cada proceso con el fin de que los eventos mas impactantes de riesgo residual se ubiquen en lugares de bajo
impacto.

Las acciones correctivas seran incluidas en un Plan de Mitigacion, que sera ejecutado o implementado por
las areas de la institucion responsables de sus procesos.

Como medidas de mitigacion se podran generar planes de contingencia y politicas de administracion de
riesgos por actividades externas relacionadas.

10.8. Monitoreo del Perfil de Riesgo

El apetito al riesgo se compara con el perfil de riesgo, que es la posicion de riesgo de la Entidad en un
momento dado considerando todos sus riesgos identificados (consolidado de matrices de evaluacion de
riesgos), y con la tolerancia al riesgo, que es el nivel maximo de riesgo que una entidad puede asumir al
realizar su actividad.

Las actividades para llevar a cabo el monitoreo del perfil de Riesgo del BNF se encuentran detalladas en el
Manual de Procedimientos de Riesgo Operacional, en la seccion denominada:
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e Procedimiento “Analisis del perfil de riesgo operacional”.

10.9. Registro de Eventos de Riesgo

El BNF cuenta con una Base de Datos para registrar los eventos de Riesgo Operacional que se pudieren
presentar y que generen pérdidas y afecten el Estado de Resultados de la institucion. Asi como Eventos que
no resultan en una pérdida financiera (cuasi-perdidas).

La Base de Datos contiene la siguiente informacion:

a. ldentificacién, tipo y descripcion del evento.

o

Fecha de descubrimiento, de ocurrencia o de inicio del evento.
Fecha de Registro Contable del evento de pérdida.

c
d. Cuantificacion de la pérdida.

e. Monto recuperado (Parcial o Total), mediante coberturas existentes.
f

Cobertura con Pdliza de Seguro.
g. ldentificacién de su vinculacion con otros riesgos.

Los criterios para el registro de los eventos de riesgo operacional se encuentran definidos en el Manual de
Procedimientos de Riesgo Operacional, en la seccién denominada:

e  Procedimiento de “Actualizacion de Base de Datos de Eventos"

XI. INFORMES GERENCIALES

La Division Riesgos Operativos que forma parte de la URO; debe elaborar los informes conforme el Esquema
de Periodicidad de Informes descrito en el Procedimiento “Elaboracion de Informes de Gestion y
Seguimiento™ y elevar a la Gerencia Departamental de Riesgo Integral, a la Gerencia de Area de Riesgos, al
Comité de Riesgos, la Gerencia General y éste Gltimo al Directorio, a fin de dar cumplimiento a los reportes
sobre el avance en laimplementacién del Sistema de Gestién de Riesgo Operacional y aquellos que en el futuro
establezca la Superintendencia de Bancos del Paraguay.

La Unidad de Auditoria Interna debe informar los resultados de las evaluaciones sobre la efectividad y el
cumplimiento de las etapas de la Metodologia de Gestién de Riesgo Operacional, informes que debe presentar,
en forma preliminar a la Unidad de Riesgo Operacional, y en forma final al Comité de Auditoria, a Gerencia
General y al Directorio.

XIL. DIVULGACION Y CAPACITACION

La Unidad de Riesgo Operacional coordinara con las areas de la institucién que correspondan, actividades
necesarias para asegurar que la informacién concerniente a la Metodologia de Gestion de Riesgo Operacional
sea divulgada en forma periddica y adecuadamente, reflejadas en algin informe de gestion de la institucion
como ser: Informe de Gobierno Corporativo, Memoria Institucional o Pagina Web, entre otros, que la
institucion considere pertinente.

Ademas, la institucion debera divulgar informacién suficiente sobre sus politicas, procesos y procedimientos
relacionados a la gestién de Riesgo Operacional, para que terceras personas puedan evaluar el enfoque
utilizado por la institucion en este aspecto.

APROBADO PAGINA

Resolucién Directorio del Banco Nacional de Fomento N° 1 Acta N° 29 de fecha 20 de abril de 2021 24




DIVISION L"BNF

RIESGOS OPERATIVOS METODOLOGIA DE GESTION DE RIESGO
OPERACIONAL

La capacitacion se realizard por lo menos una vez al afio, y debera hacer parte también del proceso de induccion
de la institucién y ser objeto de evaluacion para eficacia frente a las politicas y objetivos del sistema. Para el
efecto la Unidad de Riesgo Operacional presentard un Esquema de Capacitacion Anual al Comité de Riesgos
para su aprobacion, de acuerdo con los lineamientos establecidos en las Politicas de Talento Humano
relacionados a la Capacitacion del personal del BNF.

Los Materiales de Capacitacidn deben ser actualizados y la ejecucion del Esquema debera ser permanente y
constante, a los efectos de su actualizacion para los funcionarios, ya sea a través de recordatorios, evaluaciones-
test concientizando a todo el personal de la importancia de los riesgos.

XIII. AUDITORIA INTERNA

La Gerencia de Area de Auditoria Interna debe llevar a cabo revisiones anuales dentro de su Plan Anual de
Auditoria Interna, en el marco de la gestion del Riesgo Operacional, comprobar el cumplimiento y evaluar la
eficacia de las politicas y procedimientos establecidos para este fin, y realizar los informes y las
recomendaciones que deriven de su evaluacion.

La Gerencia de Area de Auditoria Interna debe informar los resultados de las evaluaciones sobre la efectividad
y el cumplimiento de las etapas del SARO, informes que debe presentar, en forma preliminar a la Unidad de
Riesgo Operacional, y en forma final al Comité de Auditoria, a Gerencia General y al Directorio.

XIV. REVISION DEL MANUAL

La documentacidon debera ser revisada con una periodicidad minima de un afio o cada vez que la Alta Gerencia
lo estime oportuno y conveniente de acuerdo con los resultados obtenidos de su aplicacion, ante hechos o
situaciones de relevancia vinculadas a este riesgo y de acuerdo con las disposiciones legales vigentes al
respecto.

En caso de que el manual no sufriera modificacion o cambios, como parte del proceso de revision anual se
debera informar al Comité de Riesgos de la revision y dejar registrado en actas, como evidencia de revision.
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ANEXO I

a) Tabla de Impacto/ Probabilidad

1) La Alta Direccion de la institucion, ha determinado la siguiente escala de impacto (cuantitativo),
calculado sobre el 0,1% del Patrimonio Efectivo anual:

Escala | Calificacion Descripcion Impacto Econémico
Riesgos extremadamente severos los cuales conllevan a una
pérdida monetaria desastrosa que puede llevar a la pérdida de mayor a Gs.
ingresos o afectar totalmente el patrimonio del banco, puede llegar 1.718.167.743

a provocar interrupcion de las operaciones de la institucion.

Fuerte efecto monetario por eventos derivados de un riesgo Mayor a Gs.
4 Alto severo que puede llegar a provocar interrupcion de una parte de 876.265.547 hasta
las operaciones de la institucion. Gs. 1.718.167.743

Mayor a Gs.
343.633.549 hasta
Gs. 876.265.547

Efecto monetario moderado derivado de una contingencia
produciendo inconvenientes moderados.

= Medio

Entre Gs.
Efecto monetario minimo derivado de una posible contingencia 120.271.741 hasta
que puede producir o generar leves inconvenientes. Gs. 343.633.549
: Efecto minimo derivado de riesgos que no afectan la Menor a Gs.

1 Muy Bajo | productividad de la institucion, pueden o no producir o generar 120.271.742

inconvenientes menores.

Tabla 1: Tabla de Impacto
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2) Asi mismo se determind la siguiente escala de Probabilidad/Frecuencia:
En la determinacién de la frecuencia no se deben tener en consideracion los controles o mitigantes asociados:

Escala | Calificacion Frecuencia Descripcion

Se espera que el evento ocurra, con muy alta
1 o mas veces al mes | probabilidad de ocurrencia o se ha materializado una
0 mas veces en el ultimo mes.

El evento es muy probable que ocurra, alta
probabilidad de ocurrencia o ha ocurrido varias veces
en el mismo afio.

varias veces en el
mismo afio

4 Alta

El evento es probable que ocurra, mediana
3 Media 1 vez cada 1 afio probabilidad de ocurrencia o se ha materializado una
vez en el ultimo afo.

El evento es poco probable que ocurra, baja

1 vez cada 3 afios probabilidad de ocurrencia ha ocurrido en los Gltimos
3 afios 0 mas.

El evento es poco probable que ocurra, baja

1 Muy Baja 1 vez cada 5 afios probabilidad de ocurrencia ha ocurrido en los Gltimos
5 aflos 0 més.

Tabla 2: Tabla de Probabilidad
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b) Definicion de Umbrales

El Directorio del BNF determind como tolerancia maxima o Monto Méaximo de Pérdidas Totales por
eventos de perdida por riesgo operacional registrados en un ejercicio fiscal, el 0,1% del Patrimonio
Efectivo (PE) de la institucion en el ejercicio fiscal del afio anterior. En la tabla 3, se encuentra definido el
Monto Maximo estimado en funcion del Patrimonio Efectivo del BNF en el ejercicio fiscal diciembre 2019.

En caso de que el nivel de riesgo observado exceda el umbral autorizado por el Directorio; la Division
Riesgos Operativos inmediatamente después de haberlo detectado, debera investigar y documentar en
conjunto con las areas involucradas, las causas que originaron las desviaciones al umbral establecido e
informara a la Gerencia Departamental de Riesgo Integral y a la Gerencia de Area de Riesgos de la
desviacion; luego se elevara al Comité de Riesgos para su conocimiento y tratamiento respectivo.

La Division Riesgos Operativos debera identificar si dichas desviaciones se presentan en forma reiterada e
informar de manera oportuna los resultados al Comité de Riesgos.

Por otro lado, la registracion, el seguimiento y la evaluacién eventos de pérdidas y de cuasi pérdidas se
realizaran, segun la siguiente escala en la Tabla 3, definida por el Directorio, en concordancia con la tabla de
Impacto econémico, basada en el 0,1% del Patrimonio Efectivo de la institucion en el ejercicio del afio
anterior:

Umbrales Criterios de Registros Monto
Nivel de . -
Tolerancia | Vel Monto Maximo 0.1% del PE GS. 1.718.167.743
de Pérdidas Totales
Global
Umbral para Importe desde el cual se realiza
registracion de eventos | g| registro de eventos de De Gs.1,-
por pérdida de RO- pérdida en la base de datos
Pérdidas ] Duenfos de Procesos y Gestores RO
Financieros | oy ral para Importe desde el cual se realiza | desde Gs. 1 hasta Gs. 125.000.000.
o q el seguimiento de eventos de . o
seguimiento de pérdida. Hasta que monto URO realiza el acompafiamiento y
pérdidas de riesgo Gestores de RO, desde que monitoreo al seguimiento realizado
operacional monto la URO por Duefios de Procesos y Gestores
RO por encima de Gs. 125.000.000
Umpral para . Monto desde el cual se
registracion de cuasi- . : . De Gs.1
o registran las cuasi-perdidas
pérdidas
Cuasi- ) ) Duefios de Procesos/Gestores de RO
erdidas A partir de dicho valor se desde Gs. 1 hasta 250.000.000, -

P Umbral para necesita dar seguimiento al . .
seguimiento de cuasi- | evento por parte del Duefio del Uro realiza el acompafiamiento y
pérdidas Proceso y elevar los resultados | monitoreo al seguimiento realizado por

del mismo a la URO. Duefios de Procesos y Gestores RO
por encima de Gs. 250.000.000,

Tabla 3: Umbrales de RO
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